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Korszeru villamosenergia-rendszerek

Haldzati rendszerirdnyitas, EMS/SCADA rendszerek, Smart Grid koncepcid



Halbzati rendszeriranyitas

. az atviteli haldzati rendszeriranyitd (Transmission System
Operator — TSO) a szabalyozasi zona iranyitasat végzi, hataskore az
elosztohalozat folé terjed ki, mely els6sorban a nagyfesziltségl atviteli
halézatot, az erémUveket és NaF/NaF alallomasokat foglal magaba.

Feladatok:

* hurkolt NaF atviteli halozat Gzemeltetése

e atviteli halozatba termel6 er6muivek iranyitasa

e Kapcsolattartas az elosztoi engedélyesekkel (DSO)



EMS/SCADA rendszerek

A szamitogépes tamogatas legfGbb oka, hogy hatalmas mennyiségl
offline és online kell kezelni: informaciogydjtés, elemazés,
szamitasok és tarolas.
SCADA (Supervisory Control and Data Acquisiton):

. elosztott iranyitorendszer
* f6bb feladatai a névbdl is adodo szabalyozas és adatgyd(jtés

EMS (Energy Management System):
 alkalmazott adatkezelések és szamitasok, ezek alapjan energiaelosztas
* nincsen egysegesitett struktura



A Smart Grid koncepcio

A ,,0kos” halozatban jelentés meértékben jelenik meg
és a infrastruktura. A SG lényegében

monitoring €s digitalis kommunikacié altal
megvalositott microgrid-menedzsment kilénb626

technoldgiak alkalmazasa mellett.

Az iranyitasi egysegek kapcsolatban allnak egymassal, és tobb villamos
szolgaltatas is . Az optimalis mikddést robosztus

iranyitorendszer biztositja. Legf6bb el6nyei lehetnek:
* megbizhato, rugalmas és biztonsagos energiaelosztas
e optimalizalt halozati forgalom, DSM
» csokkentett veszteségek, rovidebb hibaidok, hatekonyabb mikédés




Modern halozati infrastruktura

A Smart Grid definicioja €s modelljei, SCADA és SG struktura



A Smart Grid definicidja

Nincsen! © Néhanyan azért probalkoztak, példaul:

e ,Tovabbfejlesztett villamos halozat mely kétiranyu digitalis
kommunikacioval és intelligens méré-monitorozo rendszerrel kertilt
kibovitesre.” — Eurdpai Bizottsag

e ,Olyan villamos halozat, amely hatékonyan épiti be sajat mikodesebe
a hozza csatlakozo felhasznalok és komponensek viselkedéeséet és
tevekenyseget ...” — The European Smart Grid Task Force

Leggyakrabban centralizalt haldézathoz hasonld felépitéssel lehet
talalkozni, viszont egyre népszer(bb a rétegzett struktura.
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Rétegzett SG felépités

Modularis megkozelités
szerint jol elkilonithet6 az
5 szint a haldzatban
betoltott szerepek alapjan.

Ezek jol beleillenek a SCADA
rendszerek rétegjeibe:
fizikai, kommunikacios, adat
és szoftverréteg. Utobbit a
funkcionalis és
Uzleti/felhasznaldi szint
kozosen alkotja az elosztott
alkalmazasok révén.
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SCADA rendszerek felépitése

Nincsen standard, de altalanossagban 5 részre bonthatok.

. folyamatok, berendezések, szenzorikak, automatikak,
kilonb6z6 mechanizmusokat mikodtetd eszkozok.

. fizikai réteg adatait adott szallitasi platformon el kell
juttatni az iranyitorendszerhez, hogy az felhasznalhassa 6ket.

. kétiranyd kommunikaciora képes, 6sszekoti a
rendszeriranyitast a fizikai szinttel jelfeldolgozas és valasz valamilyen logika
szerint (PLC, MTU, RTU, IED).

: felsd szintl iranyitast koti 0ssze az alrendszerekkel,
protokoll alapu kommunikaciot és halézati forgalomiranyitast biztosit.

. lehetbség biztositasa a folyamatos monitorozasra
és tavvezeérlésre ,, historian” rendszerek altal HMI-ken keresztiil.



Kapcsolat a SCADA és SG felépitések kozott

- fizikai alrendszerek és az 0sszes halozati miikodést
biztosito berendezés.

IIIIII

hasznalt szabvanyok és protokollok.

. hatalmas mennyiségl adat, altalaban felh6-alapu
adatbazis strukturaban tarolva.
. iranyithatosagot megvalosité szamitasok, miveletek,
logikak és vezeérléesek.

: tavvezérlést és tavmuikodtetéest megvalosito HMI-k és
grafikus feltletek, melyeken keresztll az egész rendszer elérhetd.



Kiberbiztonsagi alapok

Kritikus infrastrukturak veszélyei, Tamadasi modellek és tipusok, Védelmi mechanizmusok



Veszélyek a kritikus infrastrukturakban

Harompillérd alapvetd elvarasok: megbizhatosag, hitelesséeg és
informacio-biztonsag.

A hagyomanyoktol eltér6 modon csokken a szegmentaltsag, hiszen
nagy az ellatas korlatlansagara iranyulo torekves. Emiatt
minimalizalodnak vagy esetenként akar el is tlinnek a fizikai hatarok.

Az Internet of Things trendje jol megfigyelhet6 a kritikus
infrastrukturaknal, igy a villamosenergia-rendszernél is.

A vizsgalodas szempontjabol kiemelt fontossaggal birnak a fizikai,
informacio-biztonsagi és penzugyi kovetkezmeényekkel jaré veszélyek.



Tamadasi modellek

A kritikus infrastrukturak komplexitasabol fakaddéan szamos tipusu
tamadas létezik, melyek strukturalis ismerete elengedhetetlen a
megfelel6 védelmi mechanizmus kialakitasahoz.

SokszinUséguk miatt kihivast jelentd feladat altalanos modellezésuk és
vizsgalatuk, azonban a tamadasi fa j6 megkozelitést ad. Ez lehetbséget
biztosit a tamadasok és résztamadasok megismeréséhez és logikai

megeéertésehez, a mély muadkdédési mechanizmusokrol nem szolgaltat
informaciot.



IEIMELENRE

Segitségével jol megfigyelhet6 a
tamadasok elérésének maodja.

Elemezhetd, hogy milyen
résztamadasok altal juthatunk el
a végso ceélig, illetve vizsgalhaté
a koztuk lévé logikai kapcsolat is
(AND, OR, NOR, NAND, XOR).

FO rras: https.//www.semanticscholar.org/paper/Security-
Analysis-on-Cyber-physical-System-Using-Xie-
Lu/7ce025a4a59e3cd348135262c9ff97f2914a2678/fiqure/0
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https://www.semanticscholar.org/paper/Security-Analysis-on-Cyber-physical-System-Using-Xie-Lu/7ce025a4a59e3cd348135262c9ff97f2914a2678/figure/0

Tamadasi tipusok és csoportok

Tobb csoportba sorolhatok aszerint, hogy a kritikus rendszer
sebezhetfségét milyen iranybol hasznaljak ki. Szamos megkozelités
|étezik erre, a valosaghoz legkozelebb azonban talan az alabbi all:
iranyu
iranyu
iranyu

A kategorizalasok azonban nem diszjunktak, igy az el6bbit példaul
tokéletesen kiegésziti a kovetkez6 csoportbontas: hagyomanyos
alapu, -specifikus, alapu és

elleni tamadasok.



Védekezési modszerek és lehetdségek

A Smart Grid és SCADA rendszerek ellen szamos kulonb6z6 tamadas
kovethetd el, melyeket raadasul folyamatosan tovabbfejlesztenek és
kombinaljak egymassal.

Az adott tamadasok megismerése elengedhetetlen, azonban altalanos
védekezi stratégia ezen az utvonalon nem alakithato ki.

Egy Ujabb megkozelités szerinte nem a tamadasok elharitasara, hanem
azok megelGzéséere kell torekedni, vagy esetleg a behatolasok karokozas
el6tti felismerésére, azonositasara.

Cél: (Intrusion Detection System) és (Anomaly Detection
System), azaz behatolas- és anomaliafelismerd-rendszerek fejlesztése.




Aktualis kihivasok és jovabeli tervek

Jelenleg megoldando feladatok a témaban:
 gyakorlatban is alkalmazhatd ADS-IDS rendszerek fejlesztése
* testbed kialakitasa

Terveim a kutatasban:

* tamadasok megismerése, modellezése, hatasuk vizsgalata
* [étez6 ADS-IDS fejlesztések tanulmanyozasa

* Uj és hozza tartozo fejlesztése



K6szonom szépen a figyelmet!

Varom az esetleges kérdéseket!



